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O que nos levou
a produzir este E-book

Antes de tudo, queremos apresentar um caso.

Como um escritdrio de advocacia, em meados de 2020,
fomos procurados por uma meédica para analise de um
contrato.

Ela nos contou que a instituicao onde trabalhava ha anos
havia apresentado um novo contrato de prestacao de
servicos meédicos, agora Iincluindo diversas clausulas da
“Leil Geral de Protecao de Dados”. Evidentemente, a assi-

natura era um requisito para que ela continuasse no tra-
balho.

“Sinceramente, vejo como uma falta de respeito como as
pessoas conversam sobre essa LGPD, impondo regras e
afastando guem nédo sabe do assunto. Afinal, o que é
LGPD?"” cla disse.
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E assim, este momento nos
chamou atencao.

Por dois motivos principails. primeiro, pois realmente
havia um crescimento exponencial dos assuntos rela-
cionados a LGPD, nem sempre trazendo o basico para o
entendimento dos leitores. Segundo, pois a area da
saude é intimamente afetada pelas regras tragas
pela nova lei, mas os proprios médicos e profissionais da
salde nao estao totalmente cientes disso.

E assim como o caso citado, foram diversos outros clien-
tes que surgiram com questdes sobre as obrigacdes da
Lel Geral de Protecao de Dados — que € a LGPD! Afinal, a
LGPD ndao é uma lei facil. Uma adequacao feita de
forma equivocada e sem estudo ndo so6 é ineficiente,
como também pode ser punida pela propria ANPD.

Pensando nisso, decidimos preparar um E-book que pu-
desse orientar nossos clientes sobre a necessidade de se
adequar, bem como guiar os proximos passos para
estar de acordo com a LGPD.
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LGPD é a sigla para Lei Geral de Protecao de Dados!

Esta € a Lei n°13.709 de 2018 e esta vigente no Brasil com
objetivo de proteger dados pessoais de pessoas
naturais. Ou seja, agueles dados referentes as pessoas
fisicas.

Este € o primeiro ponto: a LGPD nao tem como escopo 0s
dados das empresas (pessoas juridicas), mas sim 0s
dados que as empresas tém das pessoas fisicas, sejam
elas funcionarias, terceiras, clientes, acionistas, etc — ou
seja, todos! Isto com o fim de salvaguardar, entre outros,
os direitos de liberdade, privacidade e desenvolvimento
da pessoa natural.
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MOTIVACAO ¢

A autodeterminacdo do
titular e o desenvolvi-
mento econdmico s3o as
principais motivacoes para
a criacao da Lei, veja-se até
por sua origem ser do fo-
mento do mercado inter-
nacional em estabelecer
relacbes com paises que
protegessem dados pesso-
ais — o Brasil inclusive.

CONTEXTO

Legislacdes de protecao de
dados ao redor do mundo
Inteiro surgiram do
grande valor dos dados
pessoais nos dias atuais,
principalmente frente aos
casos de vazamentos, inva-
sdes cibernéticas e venda
Nnao autorizada de dados
por grandes empresas, ge-
rando altos riscos e danos
severos as pessoas fisicas
envolvidas.

?

PONTOS
POSITIVOS

?

Ela tornou-se importan-
te recurso para adaptar a
governanca e complian-
ce internos de cada insti-
tuicdo, trazendo maior
seguranca e gestao de
riscos, bem como
transparéncia no trata-
mento de dados dentro
da empresa - 0 que com
certeza aprimora a rela-
cao com os clientes.

OBRIGCATORIA

Por ser uma adequacgao
obrigatéria, o mercado
naturalmente segue a
vertente do efeito
domind, em gque uma em-
presa que se adequa a
LGPD acaba por impulsio-
nar as outras empresas as
quais ela relaciona a se
adequarem também.

?




Como saber se a lei
afeta o meu negocio?

LDIVEDID

TRATA PESSOA FiSICA CONTROLADOR PORTE DA
DADOS? OU JURIDICA? OU OPERADOR? INSTITUICAO?

© TRATA DADOS?

Primeiro, € preciso saber se existe alguma forma de
tratamento de dados pessoais durante a execucao
do servico pela empresa ou prestador de servico.
Clinicas, consultérios e hospitais possuem alta
circulacao de dados pessoais de pacientes, por I1Sso se
engquadram neste quesito.

Para entender melhor, separamos os conceitos:

TRATAMENTO , DADO PESSOAL
Toda operacao realizada com Informacao relacionada a
dados pessoais, como as que se pessoa natural identificada ou
referem a coleta, producao, identificavel. Podem ser diretos
recepcao, classificacao, utilizacao, (identificam a pessoa natural
acesso, reproducao, transmissao, sem necessidade de outras
distribuicao, processamento, informacdes) como nome, CPF,
arguivamento, armazenamento, titulo de eleitor, ou indiretos
eliminacao, avaliagcao ou controle (necessitam de outros dados
da informacao, modificacao, para identificar a pessoa natural)
comunicacao, transferéncia, como idade, profissao, sexo,
difusao ou extracao. geolocalizagao, entre outros.
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» Os dados pessoais ainda podem ser sensiveis, ensejando
mMalor protecao da Lel. Sao eles: os dados pessoais sobre
origem racial ou étnica, conviccao religiosa, opiniao
politica, fillacao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude
OuU a vida sexual, dado genético ou biomeétrico, quando
vinculado a uma pessoa natural.

Enfim, estes dados circulam de alguma forma dentro da

empresa, consultdrio, clinica ou hospital? Entado
estar-se-a realizando um tratamento de dados pessoais!

Nota: A LGPD é aplicavel a dados tratados digital ou eletronicamente e a
documentos fisicos, sem distincao. Todos estao abarcados aqui.

€) PESSOA FiSICA OU JURIDICA?

Se o tratamento de dados pessoais é feito por uma
empresa, ou por um prestador de servicos, entio a
LGPD ja se aplica! Ou seja, aqui inclui-se até o médico
autdbnomo gue atende seus pacientes mediante remu-
neracao.

Isso pois a Lel inclui em sua aplicacao toda pessoa juridi-
ca, independente de fins lucrativos, e pessoas fisicas
gue tenham por objetivo a oferta ou o fornecimento de
bens ou servicos com fins econdémicos.




€) OPERADOR OU CONTROLADOR?

Todo tratamento de dados pessoais fol em algum
momento articulado e decidido por alguém. Essa pessoa,
fisica ou juridica, € chamada de Controlador, e detém
autonomia de decidir quais dados coletar, como
armazenar, para guem compartilhar, a finalidade da
coleta e até como é feita a exclusao desses dados.

Ja o Operador ¢ a pessoa fisica ou juridica que realiza o
tratamento de dados a mando do Controlador. Ou segja,
nao possui autonomia de decisdo sobre o tratamento
de dados, mas o realiza da mesma forma.

Exemplo: Uma clinica de Radiologia coleta os dados de saude dos
pacientes para realizacdo de radiografia, e entdo encaminha tais
informacdées para uma empresa de sociedade de medicos
especialistas, esta que ira produzir o laudo do exame e encaminhar

referido laudo de volta para o laboratdrio. Neste caso, o laboratério
é o Controlador de dados, pois decidiu como se daria a realizacdo
do servico e o envio de dados, enquanto a sociedade de médicos
contratada é apenas Operadora, por estar cumprindo o protocolo
de tratamento de dados pessoais dos clientes do laboratorio.

Independente de ser Controlador e Operador, ambos
precisam se adequar as normas da Lei!

O PORTE DA INSTITUICAO?

Se por acaso VOCcé se enqgquadrou em qualguer das
hipdteses acima, sua empresa precisa se adequar aos
novos padroes de tratamentos de dados da LGPD,
Independente do porte empresarial ou o volume de dados
tratados.
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Quais impactos podem
ter no meu negocio

Médicos e dirigentes de clinicas por vezes acreditam que
a area da Medicina, por ja ser resguardada pelo sigilo pro-
fissional, estaria dispensada em se adequar as normati-
vas a LGPD, porém tal crenca deve ser descartada!

Hospital Albert Einstein é
notificado pelo Procon por
vazamento de dados de pacientes
com covid-19

Empresa descumpre LGPD e é condenada a

pagar RS 10 mil de multa

Enfermeira posta selfie durante
cirurgia e € suspensa de hospital no Pl

Tome cuidado! Essas noticias sao
reais € as empresas sofrem diver-
sas conseguéncias diarilamente
por Nao se adaptarem A LGPD.
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[> POSSO SOFRER SANCOES?

Sim! Vocé pode sofrer sancdes perante o Judiciario e a
Agencia Nacional de Protecao de Dados (ANPD). Essas
sancdes vao desde adverténcia (com indicacdo de prazo
para adocao de medidas corretivas) a multas de ateé
R$50.000.000,00 (cinguenta milhdes de reais) e proibi-
cao parcial ou total do exercicio de atividades relacio-
nadas a tratamento de dados (art. 52).




Como funciona a
adequacao

O processo de adequacao a LGPD nao se basta apenas
em elaborar uma Politica de Privacidade e Termos de
Uso para o site. Pelo contrario, @ necessario também
que a empresa implemente a protecio de dados
pessoais em todos os processos internos.

A LGPD deve estar presente nos protocolos de atendi-
mento, de compartilhamento de dados e até de pes-
quisas clinicas. Podem ser criados Cédigos de Condu-
ta e de Seguranca da Informacgao, bem como varios
outros documentos que asseguram a protecao dos
dados pessoais do cotidiano!

No caso das instituicoes de saude, a LGPD mudara a
relacao paciente-instituicao, pois as organizacdes de
saude deverao deixar claro para seu publico os motivos
da coleta de seus dados.

E preciso que os profissionais da salde estejam treina-
dos sobre o tema, e tenham respostas para questdes
como, “Por que vocé precisa desse meu dado?”, “para
onde ele vai?”.
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I Como se adequar?

Esta convencido(a) sobre a necessidade de se ade-
quar a LGPD?

Entao indicamos que a melhor metodologia € aguela que
passa por diferentes fases durante o Programa de Ade-
guacao da empresa, mas gque consiga, principalmente:

—gm ey
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Conscientizar Mapear os Dados
Criar uma cultura de privaci- Criar fluxogramas de todos
dade e protecao de dados 0S processos de tratamento
dentro da instituicao. de dados.

-—yem ez

® o ®
Diagnosticar Planejar
ldentificar quais as lacunas Planejar as melhores medi-
da instituicao analisada na das para colmatar as lacu-
privacidade e protecao de nas encontradas
dados.

- et e

[ ]
Implementar Monitorar
Prod,uglr Os dogumentos ne- Ser capaz de prestar contas,
cessarios para implementa- fiscalizar e monitorar o pro-
Gao do Programa de Ade- grama ja implementado.
quacio.

Esta metodologia tem mostrado resultados satisfato-
rios nas instituicdes as quais aplicamos o Programa de
Adeqguacdo, pois é segura e extremamente adaptativa
a todos o0s casos.



Quais os resultados
da adequacao?

pd

E um processo longo, sem duvidas, mas com grande
retorno para a instituicao que passa pelo Programa de
Adequacao.
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Empresas que investem em privacidade tém
maiores retornos, diz Cisco

Relatorio mostra que politicas de privacidade geraram milhdes em retornos de investimentos

Da Redacdo
28/01/20 20 as 13h02

N _/

Fonte: https://cio.com.br/gestao/empresas-g ue-investem-em-privacidade-tem-maiores-retornos-diz-cisco/

A pesquisa acima constatou que o maior foco na
privacidade otimizou o tempo de vendas, melhorou a
seguranca e reduziu as violacdes de dados. Mais de
40% das empresas participantes relataram a obtencao
de beneficios de, pelo menos, o dobro do que gastam
para garantir a privacidade.

E isso nao é diferente para a area da saude.

Ao final, a clinica, consultério ou hospital estara apto a
responder com seguranca as solicitacdes de pacientes,
da ANPD, de parceiros comerciais, Iira estimular a
adequacao de todos aqueles que relacionam com a
instituicdo e ainda serviraA de exemplo na
disseminacido da cultura da privacidade e protecido
de dados.
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I Entao fique atento!

A LGPD existe para o bem da sua instituicao

® A LGPD é uma lei preventina, e ndo reativa: tenta
PREVENIR e nao REMEDIAR;

® Nao tem finalidade de atrapalhar processos
empresariais, mas sim ajudar;

Dados pessoais sdo extremamente valiosos c
portanto, extremamente importantes nos dias de
hoje e devem ser muito bem protegidos;

O propodsito da LGPD ¢é encontrar solucdes criativas
para sofisticar e aperfeicoar a segurangca com
realacao a processos que lidam com dados pessoais.

As alteracdoes e novos entendimentos da Lel sao nhovida-
des para todos, mas Isso apenas nos estimula a adequar
e especializar mais, estando um passo a frente para
evitar riscos e gerenciar crises.

Durante a adequacao da LGPD, nao buscamos atrapa-
lhar como 0s nossos clientes ja trabalham ou impor
regras desnecessarias, mas sim adequar as necessidades
da lei de forma gradual para trazer seguranga e prote-
gé-los de sancoes futuras!

Esta preparado para adequar a sua instituicio a
LGPD? Clique abaixo e conheca mais!

( CLIQUE PARA SABER MAIS! )



https://www.efgestaojuridica.com/adeque-se-a-lgpd

Sobre nos

No escritorio Ernane Fidélis Gestao Juridica, acreditamos
que é possivel unir dois campos de trabalho extrema-
mente importantes como a Gestdo e o Direito. Unimos
as duas frentes com a intenciao de oferecer um apoio
juridico completo para todos os nossos clientes,
atendendo nao somente questdoes especificas, mas Nnos
colocando a servico para acompanhar de forma abran-
gente as suas necessidades.

Trazemos novas possibilidades para os nossos clien-
tes, seja Nno contencioso através de processos judicials,
como também em medidas preventivas que atendam
necessidades e controlem riscos.

Ha quase 10 anos atuando na area do Direito Médico,
Nnossa equipe é credenciada a ANADEM (Sociedade Brasi-
leira de Direito Médico e Bioética) e formada por advoga-
dos especialistas em Direito Médico, Civil, Trabalhista e
Empresarial, com atuacao voltada para profissionais e
Instituicoes da saude, incluindo nas vertentes de Suces-
sao Patrimonial, Protecao de Dados (LGPD) e Visual Law.
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